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一、项目内容
1、等级保护测评
[bookmark: _GoBack]本次等级测评服务的对象为淮安市人力资源和社会保障局的金保工程系统3级。测评范围包括信息系统内的：应用服务器、数据库服务器、网络设备、安全设备、相关管理与访问终端及以上设备中所承载的数据库软件、操作系统软件、安全防护软件。本次待测评信息系统的资产情况包括信息系统所相关联的核心交换机、路由器、防火墙系统、信息系统的应用软件与数据库软件、操作系统等。
根据各信息系统的安全保护等级需求，依据国家及行业等级保护标准，通过信息安全等级保护测评的方法，查找信息系统各安全层面与相应安全保护等级标准的差距，明确存在的安全问题，提出信息安全建设整改建议，编制提交《信息系统安全等级测评报告》，并以此报告指导后续的安全整改。
2、渗透测试及应急响应服务
2.1渗透测试服务
（1）对目标应用系统模拟黑客入侵方式进行测试,包括常见及最新的系统漏洞、应用漏洞等,以获得系统控制权限为渗透测试的最终目标。（2）服务内容包括但不限于：网站L4-L7层漏洞发现、主机安全漏洞、中间件安全漏洞、网站代码安全漏洞发现、业务逻辑漏洞发现、弱口令破解、安全运维漏洞发现、数据库漏洞发现和处理。（3）提供渗透测试报告，包含原因分析、建议处理方案以及要求的其他内容。
2.2应急响应服务
（1）根据事件类别，分为普通应急事件与紧急应急事件。普通应急事件定义为涉及单个IP或应用系统，且通过远程或电话支持可以完成应急响应的事件。
（2）通过远程和现场支持的形式协助客户对遇到的突发安全事件进行紧急分析和处理。
（3）主要工作包括：突发事件相关信息收集、事件分析、报告提交、问题解决建议等。
3、培训服务
针对淮安市人力资源和社会保障信息中心需要提供网络安全技能培训。
二、施工时间及地点
施工地点：淮安市人力资源和社会保障局
施工时间：2019年 12月。
三、项目工期要求
合同签订后10个工作日内开展，服务期限为1个月。
四、施工单位资格要求
参加政府采购活动的供应商应当具备政府采购法第二十二条规定的条件外,根据采购人要求还应具备以下条件:
1、具有独立承担民事责任的能力，提供法人或者其他组织的营业执照、经营许可证等证明文件，自然人的身份证明；（提供复印件加盖公章）
2、投标人必须提供国家网络安全等级保护工作协调小组办公室颁发的网络安全等级保护测评机构推荐证书；（提供证书复印件加盖公章）
3、有依法缴纳税收和社会保障资金的良好记录，提供近三个月内依法缴纳税收和社会保障资金的相关材料；（提供复印件加盖公章）
五、报价函要求
1、报价函格式详见附件；
[bookmark: _Toc79834473][bookmark: _Toc79822175][bookmark: _Toc529333702][bookmark: _Toc14685174][bookmark: _Toc28243042][bookmark: _Toc529333451]2、所报单价应为综合单价，搬迁、送货、安装、调试、软件、服务等一切费用均不再单独计量，综合计入其单价中；
3、施工单位须认真填写报价函中的单价、总额价、施工周期；
4、施工单位因承包本项目需缴纳的一切税费均由施工单位承担，并包含在所报的单价或总额内；
[bookmark: _Toc79822172][bookmark: _Toc28243039][bookmark: _Toc14685171][bookmark: _Toc79834470]5、报价币种：人民币；
6、报价上限：6万元。(超过采购预算的报价为无效报价)
六、成交原则
根据提供货物、服务及报价均能满足采购文件实际性响应要求且报价最低的原则。
七、付款方式
 测评服务合同签订后支付中标价50%，提交测评报告，支付剩余中标价50%余款。
八、采购人、联系方式和地址
采 购 人：淮安市人力资源和社会保障局
联 系 人：李晓鹏
联系电话：83662151  传真:0517 83662110 
地    址：淮安市大治路24号人力资源和社会保障局3楼信息中心
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